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VITE S KYM...

Akademie nevsedniho vzdélavani, s. r. 0., organizator semindr VITE PROC

Ako spravne sobasit s Ladislavom Spa¢ekom organizovanych

pozyva

VSETKYCH, KTORI SA CHCU VZDELAVAT A BAVIT,
NA SVIZNY INTERAKTIVNY ODBORNY SEMINAR

UMELA INTELIGENCIA VIIl.: AKO Al MENI SVET KYBERNE-

TICKEJ BEZPECNOSTI — RIZIKA A PREVENCIA,

ktory sa uskutocCni v termine podla dohody

v zasadacej miestnosti Vasej organizacie (alebo pokojne v hoteli medzi vinicami).

I Anotacia semindra: Digitalny svet sa rychlo meni —a s nim aj spdsoby, akymi sa zlo€inci snazia
obchadzat nase obranné linie. Umeld inteligencia dokaze odhalovat hrozby rychlejsie nez kedykol-
vek predtym, no zaroven otvdra priestor pre nové formy utokov — od realistickych deepfake videi,
cez automatizované phishingové kampane az po sofistikované pokusy o manipulaciu pouZivatelov.

Seminar prinasa zrozumitelny a prakticky zamerany pohlad na svet kyberbezpecnosti v ére umelej
inteligencie. U¢astnici sa obozndmia s najc¢astejsimi druhmi kybernetickych podvodov, naucia sa
rozpozndavat manipuldciu, vytvarat silné hesla a efektivne chranit svoje data aj systémy.

Uéastnici ziskaju prehlad, praktické tipy aj odporuéania, ako sa bezpeéne pohybovat vo svete, kde
sa hranica medzi ¢lovekom a algoritmom Coraz viac stiera. Notebooky nie sU na semindr potrebné.

© Ciele seminara:

porozumiet aktualnym trendom a hrozbam v oblasti kybernetickej bezpecnosti,
pochopit, ako umeld inteligencia ovplyvriuje kyberbezpecnost,

vediet rozpoznat typické hrozby zaloZené na socidlnom inZinierstve vratane tych vyuzivaju-
cich Al (deepfake, phishing, smishing, vishing, spoofing),

oboznamit sa s praktickymi nastrojmi na kontrolu Gniku dat,
pochopit principy ochrannych systémov (antivirusy, firewally, IDS/IPS),

ziskat praktické tipy pre prevenciu, vzdeldvanie a bezpeéné spravanie online.

Osnova seminara:

1. Uvod: Digitalny svet sa meni

Preco je kyberbezpecnost klti¢ovou témou sucasnosti
Vyvoj Al a jej vplyv na informaénu bezpecénost
Priklady aktualnych trendov a incidentov

2. Umela inteligencia a jej vplyv na kyberbezpeénost

Al pri detekcii anomalii a Utokov

NAJSILNEJSI FIREWALL NIE JE SOFTVER,
ALE INFORMOVANY CLOVEK.
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e Automatizované obranné systémy a prediktivne analyzy
e Al ako nastroj obrany vs. Al ako zbran utocnikov
3. NajcastejSie formy kyberutokov

e Socidlne inZinierstvo a manipulacia

e Podvody na bazaroch, falosni investori, falosné e-shopy

e Ransomware a zneuZitie vzdialeného pristupu (Anydesk, TeamViewer)
4. Prakticka kyberhygiena

e NajcastejSie chyby pouzivatelov

e Ako sa branit proti nebezpe¢nému obsahu

o Tailgating a piggybacking — fyzicka bezpecnost pristupu do budov a systémov
5. Prevencia a digitalna gramotnost

e Praktické zasady bezpecného spravania

e Bezpecnostné navyky v ére Al

e Odporucané nastroje a uzito¢né zdroje
6. Zaver a diskusia

Poziadavky na objednavatela:

o dataprojektor, platno + 1 kdva a caj pre lektora
e zoznam ucastnikov s idajmi o mene, priezvisku a e-mailovej adrese (po seminari vo formate
DOCX alebo XLSX, a to podla skuto¢nej ucasti)

Cielova skupina: Zamestnanci verejnej spravy a samospravy, Skoly, neziskové organizacie, IT Speci-

alisti, veduci pracovnici aj Siroka verejnost.

Lektor: policajt rieSiaci aktudlne kauzy ukazuje kyberzloéiny, ktoré sa ¢asto eSte ani nedostali do
médii

Al DOKAZE NAPODOBNIT HLAS AJ TVAR - JEDINA VEC,
KTORU NEDOKAZE NAPODOBNIT, JE OPATRNOST...
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