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Akademie nevšedního vzdělávání, s. r. o., ve spolupráci  
s akreditovanou vzdělávací institucí Ing. Radim Martynek zve  

VŠECHNY, KTEŘÍ SE CHTĚJÍ VZDĚLÁVAT A BAVIT, 
NA SVIŽNÝ INTERAKTIVNÍ ODBORNÝ SEMINÁŘ 

UMĚLÁ INTELIGENCE VIII.: JAK AI MĚNÍ SVĚT  
KYBERNETICKÉ BEZPEČNOSTI – RIZIKA A PREVENCE 

který se uskuteční v zasedací místnosti Vaší organizace  
v termínu dle dohody v rozsahu 3 hodin. 

 
     Anotace semináře: Digitální svět se rychle mění – a s ním i způsoby, jakými se zločinci snaží 
obcházet naše obranné linie. Umělá inteligence dokáže odhalovat hrozby rychleji než kdy dřív, ale 
zároveň otevírá prostor pro nové formy útoků – od realistických deepfake videí, přes automatizo-
vané phishingové kampaně, až po sofistikované pokusy o manipulaci uživatelů. 

Seminář přináší srozumitelný a prakticky zaměřený pohled na svět kyberbezpečnosti v době umělé 
inteligence. Účastníci se seznámí s nejčastějšími druhy kybernetických podvodů, naučí se rozpoznat 
manipulaci, tvořit silná hesla a efektivně chránit svá data i systémy. 

Účastníci získají přehled, praktické tipy i doporučení, jak se bezpečně pohybovat ve světě, kde se 
hranice mezi člověkem a algoritmem stále více stírá. Notebooky nejsou pro seminář nutné. 

       Cíle semináře: 

• porozumět aktuálním trendům a hrozbám v oblasti kybernetické bezpečnosti, 
• pochopit, jak umělá inteligence ovlivňuje kyberbezpečnost, 
• umět rozpoznat typické hrozby založené na sociálním inženýrství včetně těch využívajících AI 

(deepfake, phishing, smishing, vishing, spoofing), 
• seznámit se s praktickými nástroji pro kontrolu úniku dat, 
• pochopit principy ochranných systémů (antiviry, firewally, IDS/IPS), 
• získat praktické tipy pro prevenci, vzdělávání a bezpečné chování online. 

   Osnova semináře: 

1. Úvod: Digitální svět se mění 

• Proč je kyberbezpečnost klíčové téma současnosti 
• Vývoj AI a její dopad na informační bezpečnost 
• Příklady současných trendů a incidentů 

2. Umělá inteligence a její dopad na kyberbezpečnost 

• AI v detekci anomálií a útoků 
• Automatizované obranné systémy a prediktivní analýzy 
• AI jako nástroj obrany vs. AI jako zbraň útočníků  
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3. Nejčastější formy kyberútoků 

• Sociální inženýrství a manipulace  
• Podvody na bazarech, falešní investoři, falešné e-shopy  
• Ransomware a zneužití vzdáleného přístupu (Anydesk, TeamViewer)  

4. Praktická kyberhygiena  

• Nejčastější chyby uživatelů 
• Jak se bránit proti nebezpečnému obsahu 
• Tailgating a piggybacking – fyzická bezpečnost přístupu do budov a systémů 

5. Prevence a digitální gramotnost 

• Praktické zásady bezpečného chování 
• Bezpečnostní návyky v době AI 
• Doporučené nástroje a užitečné zdroje 

6. Závěr a diskuze 

 

        Akreditace: Seminář je realizován ve spolupráci s akreditovanou vzdělávací institucí a je proto 
započitatelný do průběžného vzdělávání (0,5 dne). Nadto Vám poskytneme akreditovaný e-learnin-
gový test na téma Umělá inteligence s možností získat další 2 akreditované dny do PV.  

Požadavky na objednatele: 

✓ dataprojektor, plátno + 1 káva a čaj pro lektora  

✓ seznam účastníků s údaji o jménu, příjmení a e-mailové adrese (po semináři ve formátu DOC 
nebo XLS, a to podle skutečné účasti) 

Cílová skupina: Zaměstnanci veřejné správy a samosprávy, školy, neziskové organizace, IT specia-
listé, vedoucí pracovníci i široká veřejnost.  

Lektor: Policista působí v oblasti kybernetické bezpečnosti a IT kriminality, kde se zaměřuje na pre-
venci a osvětu v oblasti internetových podvodů. V rámci své praxe u Policie České republiky se vě-
nuje vyšetřování případů spojených s kyberprostorem.  

Cena: Smích zdarma, vědomosti za drobný poplatek            

✓ 28.800 Kč za skupinu do 50 účastníků (dopolední seminář pro 1. skupinu)    

o v rozsahu 07:59 až 10:59 (s drobnou přestávkou) 

✓ 23.800 Kč za další skupinu do 50 účastníků (volitelný odpolední seminář pro 2. skupinu)    

o v rozsahu 11:59 až 14:59 (s drobnou přestávkou) 

✓ ceny uvedeny vč. DPH 

Produktové listy ke všem seminářům umělé inteligence najdete na: 

https://download.akademie-vzdelavani.cz/ai-i.pdf  
 /ai-ii.pdf – /ai-iii.pdf – /ai-iv.pdf – /ai-vii.pdf – /ai-viii.pdf 

https://download.akademie-vzdelavani.cz/ai-i.pdf
https://download.akademie-vzdelavani.cz/ai-ii.pdf
https://download.akademie-vzdelavani.cz/ai-iii.pdf
https://download.akademie-vzdelavani.cz/ai-iv.pdf
https://download.akademie-vzdelavani.cz/ai-vii.pdf
https://download.akademie-vzdelavani.cz/ai-viii.pdf

