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Akademie nevsedniho vzdélavani, s. r. o., ve spolupraci
s akreditovanou vzdélavaci instituci Ing. Radim Martynek zve

o .. o . - . )
VSECHNY, KTERI SE CHTEJI VZDELAVAT A BAVIT, ':5
NA SVIZNY INTERAKTIVNI ODBORNY SEMINAR

UMELA INTELIGENCE VIIl.: JAK Al MENi SVET
KYBERNETICKE BEZPECNOSTI — RIZIKA A PREVENCE

ktery se uskutecni v zasedaci mistnosti Vasi organizace
v terminu dle dohody v rozsahu 3 hodin.

B Anotace seminare: Digitalni svét se rychle méni — a s nim i zptisoby, jakymi se zloéinci snazi
obchazet nase obranné linie. Uméla inteligence dokaze odhalovat hrozby rychleji nez kdy dfiv, ale
zaroven otevira prostor pro nové formy utokt — od realistickych deepfake videi, pres automatizo-
vané phishingové kampané, az po sofistikované pokusy o manipulaci uzivateld.

Seminar pfindsi srozumitelny a prakticky zaméreny pohled na svét kyberbezpeénosti v dobé umélé
inteligence. U¢astnici se sezndmi s nej¢ast&j$imi druhy kybernetickych podvodii, nauéi se rozpoznat
manipulaci, tvofit silnd hesla a efektivné chranit sva data i systémy.

Ucastnici ziskaji pfehled, praktické tipy i doporuceni, jak se bezpeéné pohybovat ve svété, kde se
hranice mezi clovékem a algoritmem stale vice stird. Notebooky nejsou pro seminar nutné.

© Cile seminafe:

e porozumét aktudlnim trenddm a hrozbdam v oblasti kybernetické bezpecnosti,

e pochopit, jak uméla inteligence ovliviiuje kyberbezpecnost,

e umét rozpoznat typické hrozby zalozené na socidlnim inZzenyrstvi véetné téch vyuzivajicich Al
(deepfake, phishing, smishing, vishing, spoofing),

e seznamit se s praktickymi nastroji pro kontrolu uniku dat,

e pochopit principy ochrannych systému (antiviry, firewally, IDS/IPS),

o ziskat praktické tipy pro prevenci, vzdélavani a bezpecné chovani online.

Osnova seminare:
1. Uvod: Digitalni svét se méni

e Proc je kyberbezpecnost klicové téma soucasnosti
e Vyvoj Al a jeji dopad na informacni bezpeénost
e Priklady soucasnych trendl a incident(

2. Uméla inteligence a jeji dopad na kyberbezpecnost

e Al v detekci anomalii a utoku
e Automatizované obranné systémy a prediktivni analyzy
e Al jako nastroj obrany vs. Al jako zbran utocnik

NEJSILNEJSI FIREWALL NENi SOFTWARE,
ALE INFORMOVANY CLOVEK.
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3. Nejcastéjsi formy kyberutoku

e Socialni inZenyrstvi a manipulace
e Podvody na bazarech, fale$ni investofi, faleSné e-shopy
e Ransomware a zneutziti vzdaleného pfistupu (Anydesk, TeamViewer)

4. Prakticka kyberhygiena

e Nejcastéjsi chyby uzivateld

e Jak se branit proti nebezpecnému obsahu

e Tailgating a piggybacking — fyzicka bezpecnost pfistupu do budov a systému
5. Prevence a digitalni gramotnost

e Praktické zasady bezpeéného chovani
e Bezpecnostni ndvyky v dobé Al
o Doporucené nastroje a uzitecné zdroje

6. Zavér a diskuze

# Akreditace: Seminaf je realizovan ve spolupraci s akreditovanou vzdélavaci instituci a je proto
zapocitatelny do priibézného vzdélavani (0,5 dne). Nadto Vam poskytneme akreditovany e-learnin-
govy test na téma Umeéla inteligence s moZnosti ziskat dalsi 2 akreditované dny do PV.

Pozadavky na objednatele:

v dataprojektor, platno + 1 kdva a ¢aj pro lektora
v seznam uéastnikl s Udaji o jménu, pfijmeni a e-mailové adrese (po seminafi ve formatu DOC
nebo XLS, a to podle skutecné ucasti)

Cilova skupina: Zaméstnanci vefejné spravy a samospravy, Skoly, neziskové organizace, IT specia-
listé, vedouci pracovnici i Siroka verejnost.

Lektor: Policista plsobi v oblasti kybernetické bezpecnosti a IT kriminality, kde se zaméruje na pre-
venci a osvétu v oblasti internetovych podvodii. V rdmci své praxe u Policie Ceské republiky se vé-
nuje vysetrovani ptipadl spojenych s kyberprostorem.

Cena: Smich zdarma, védomosti za drobny poplatek <*

v’ 28.800 K¢ za skupinu do 50 ucastnik( (dopoledni seminaf pro 1. skupinu)
o vrozsahu 07:59 az 10:59 (s drobnou prestavkou)
v 23.800 K¢ za dalsi skupinu do 50 ucastnik( (volitelny odpoledni semindf pro 2. skupinu)

o vrozsahu 11:59 az 14:59 (s drobnou prestavkou)

v ceny uvedeny v¢. DPH

Produktové listy ke vSem seminarim umeélé inteligence najdete na:

https://download.akademie-vzdelavani.cz/ai-i.pdf
/ai-ii.pdf — /ai-iii.pdf — /ai-iv.pdf — /ai-vii.pdf — /ai-viii.pdf
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